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摘  要：针对汽车的网络攻击不仅会造成隐私泄露和经济损失，严重情况下还会危及生命安全，甚至上升为国

家公共安全问题，因此智能网联车网络安全问题已成为当前研究的热点。首先，对智能网联车中车载网络的结

构现状和特点进行了介绍，阐述了车载网络安全面临的设计约束和挑战。其次，结合车载网络当前面临的功能

安全和信息安全问题，综述了近年来车载网络安全方面国内外最新研究进展。最后，从车载网络结构的特点出

发，从标准建设、功能安全和信息安全 3 个方面，围绕智能网联车网络信息安全问题指出了一些重要的研究方

向和建议。 
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Abstract: Cyber attacks on vehicles not only cause privacy leaks and economic losses but also endanger human life and 
even rise to national public safety issues. Therefore, the research on the cybersecurity of intelligent and connected vehicle 
(ICV) has become a research hot spot. Firstly, the structural status and characteristics of the in-vehicle network (IVN) in 
ICV were introduced, and the challenges and constraints of cybersecurity enhancement design for IVN were also pre-
sented. Secondly, focusing on the current functional safety and cybersecurity issues of IVN, a survey of the current cy-
bersecurity enhancement researches for IVN was conducted. Finally, according to the characteristics of the IVN structure, 
some important research directions and suggestions about cybersecurity problems of ICV were pointed out from the three 
aspects of standard construction, functional safety and cybersecurity. 
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1  引言 

随着车联网时代的到来，智能网联车技术在国家

社会经济发展中发挥着越来越重要的战略作用[1-2]，

并渗透到社会各领域。在车联网不断朝“云−管−端”

架构发展的趋势下，作为终端节点[3]，其发展不断

显现出智能化、电动化、共享化、网联化——新四

化的特征。与此同时，随着新四化的逐步推进，将

有更多机械部件逐步被电机控制、动力电池等电动

化系统取代[4]。智能网联车电子系统逐步演变为集

收稿日期：2019–11–18；修回日期：2020–05–22 
基金项目：国家自然科学基金资助项目（No.61932010, No.61872436） 
Foundation Item: The National Natural Science Foundation of China (No.61932010, No.61872436) 
 



·162· 通  信  学  报 第 41 卷 

 

感知、计算、网络和控制为一体的信息物理融合系

统（ACPS, automotive cyber physical system），其中

车载网络（IVN, in-vehicle network）变得与感知、

计算和控制同等重要[5-6]。 
智能网联车在为人们的交通出行带来舒适便

捷的同时，系统复杂化和对外通信接口的增加[7]使

车载网络更容易受到网络攻击，近年来，不断发生

的汽车信息安全召回事件已经引发各界的高度关

注[8-9]。鉴于 ACPS 的功能安全关键属性，针对车载

网络的攻击，不仅会造成个人隐私泄露和经济损

失，严重时还会危及生命安全，甚至上升为国家公共

安全问题。因此智能网联车网络安全问题已经成为当

前学术界和汽车工业界共同关注的热点[10-11]。 
安全一直以来都是人们对汽车的永恒追求，汽

车的安全问题同时包含功能安全和信息安全 2 个方

面。两者既相互关联，在计算和网络等资源上又存

在竞争关系，这使智能网联车的网络安全问题变得

更加复杂。一个安全的汽车电子系统至少要满足系

统的保密性、完整性及可用性要求，对于 ACPS 而

言，数据的真实和完整最关键。然而面对信息安全

威胁，现有车载网络协议在设计之初缺乏信息安全

考虑，亟待进行信息安全增强。其中车载网络作为

构建整个智能网联车的内部网络核心，其协议的设

计和应用与汽车安全高度相关，是车联网实现汽车

这一终端节点安全防护的重点领域。出于成本和性

能的均衡考虑，当前车载网络存在带宽受限、强实

时和确定性时延的要求和特点，这导致传统的信息

安全增强手段无法直接使用在车载网络环境下。 
本文主要综述了智能网联车网络安全方面的

相关研究，介绍了车载网络的背景、现状、架构和

网络安全技术设计面临的约束。围绕车载网络安全

问题，对国内外研究现状进行了综述和比较分析，

并对车载网入侵检测技术进行了重点阐述。最后结

合车载网络结构的特点，从标准制定、系统功能安

全和信息安全 3 个方面提出了智能网联车网络安全

相关的 5 点研究建议。 

2  背景介绍 

2.1  智能网联车车载网络介绍 
如图 1 所示，在网络视角下，作为车联网架构

中的移动终端，智能网联车是一个异构分布式实时

系统，车载电子控制单元（ECU, electronic control 

 
图 1  网络视角下智能网联车电子系统结构 



第 6 期 吴武飞等：智能网联车网络安全研究综述 ·163· 

 

unit）由异构网络（控制器局域网络（CAN, controller 
area network）、本地互联网络（LIN, local inter-
connect network）等）连接，不同网络之间通过网

关实现信息交互，网络体系结构呈现异构、实时、

成本敏感等特点[12]，其主要特征如下。 
1) 丰富的对外接口。随着车用无线通信技术

（V2X, vehicle to everything）的发展，智能网联车具

有互联化特征，即汽车将不再是一个独立的电子系

统，而是车联网架构下的一个移动终端，为实现车

与 X（例如车、路、人、云等）的信息交换，将配

备丰富的对外通信接口（例如蓝牙、GPS、4G/5G、

Wi-Fi 等）。与此同时，通信需求增加和对外接口丰

富将导致网络攻击入口和形式的多样化。 
2) 大量的实时数据。车载信息娱乐系统（IVI, 

in-vehicle infotainment）、电子驾驶舱（e-cockpit）、
高级辅助系统（ADAS, advanced driving assistant 
system）、人工智能（AI, artificial intelligence）和传

感器（如 LiDAR、Radar、摄像头等）驱动的自动

驾驶都会产生大量数据，需要实时传输和处理，然

而现有车载网络协议无法满足其带宽要求，通用以

太网（Ethernet）又无法提供确定性时延保障。为满

足汽车功能不断增长的带宽要求，近年来，具有确

定性时延特性的高速车载网络协议得到快速发展，

例如时间敏感型车载以太网和 FlexRay[13]、Ethernet 
TSN（time-sensitive networking）[14]，其中 FlexRay
被应用于线控刹车（drive-by-wire）系统中，这正

是利用了其确定性时延的特点。 

3) 异构的网络环境。长期以来，出于成本和性

能的均衡考虑，汽车电子系统处于多种网络协议共

存的状态，不同的网络协议应用于不同功能域（例

如骨干网络的 FlexRay[13]、用于动力控制及诊断系

统的高速 CAN[15]和应用于车身控制的低成本

LIN[16]），它们之间将通过网关互联以构建整体的车

载网络架构。如图 2 所示，车载网络结构具有异构、

分布式和实时的特点，其异构不仅体现在硬件平

台，同时也包括网络的异构[12]。 
4) 信息安全保护机制缺乏。传统汽车是一个相

对独立和封闭的个体，因此车载网络设计之初并未

考虑外部网络安全威胁问题，即现有的网络协议缺

乏基本的安全机制（如认证、加密及接入控制等），

随着车联网朝着“云−管−端”架构的发展，智能网

联车作为终端节点，亟需开展车联网终端节点的网

络安全增强技术研究以提高网络安全性。 
综上所述，智能网联车中，车载网络需求呈现

高带宽（满足大数据量的通信需求）、信息安全保障

和低时延（确保实时通信，保障安全）这三大特征。

为避免 ISO 标准 7 层协议带来的过多时间开销，车载

网络通常划分为 3 层，即应用层、数据链路层和物理

层，其中应用层直接接入数据链路层。当前主流车载

网络协议的比较与分析如表 1 所示。 
2.2  车载网络的分类 

根据带宽和功能域的不同，汽车工程师协会

（SAE, Society of Automotive Engineer）将网络协议

分为 A、B、C、D 这 4 类，其代表协议及主要应用

 
图 2  一种典型的车载网络结构 
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领域如表 2 所示。由于不同类别网络协议在节点部

署成本网络带宽、响应时间和可扩展性不同，各自

适用的汽车应用领域也不同[24-25]。 
为保障功能安全性，智能网联车要求车载网络

在数据链路层上优先保障确定性时延及硬实时的

性能，同时在物理层上还要具有较高的抗干扰能

力。车载网络可分为时间触发（TT, time triggered）
和事件触发（ET, event triggered）2 种。TT 是指以

时间点为通信触发条件，一般通过定时和时间同步

的方式来实现。ET 是指通信触发条件，即某一事

件的发生，例如当汽车安全气囊系统检测到碰撞事

件发生后，通过触发传感器所在 ECU 发送包含控

制参数的数据帧来引爆气囊。当前车载网络中时间

触发型网络主要有 TTCAN[18]、TTEthernet[23]、

TTP/C[26]等。TT 型车载网络具有带宽高、传输时延

确定的特点，弥补了 ET 型车载网络在确定性时延

方面的不足，可应用于线控刹车领域，但同时也存

在节点部署成本高、系统可扩展性较差的缺点。在

灵活性和扩展性及成本方面，ET 型网络如 LIN、

CAN 等又具有明显优势。 

3  车载网络信息安全问题分析 

3.1  严峻的信息安全威胁 
车载 CAN[15]作为当前车载网络标准协议，在

设计之初缺乏消息认证和数据加密机制。随着更多

的消费类电子产品可以便捷地接入，智能网联车使

汽车成为带轮子的智能移动设备，软件和数据服务

的先进性逐渐成为汽车的核心竞争力。如果不及时

开展车载网络安全增强研究和部署，就会因潜在的

安全漏洞而遭受各方面的恶意攻击[27]。近 10 年来

针对汽车的网络供给分析与比较如表 3 所示。从攻

击方式来看，近年来针对汽车的信息安全威胁主要

可以分为直接物理接入攻击、近距离无线攻击和远

程无线攻击 3 种实现方式。直接物理接入攻击主要

通过非法接入 CAN、车载诊断系统（OBD, on-board 
diagnostic）诊断接口等方式；近距离无线攻击主要

通过蓝牙和无线传感器信道非法接入的方式；远程

无线攻击主要通过 Wi-Fi 和移动数字蜂窝网络端口

实现非法接入。 
3.2  缺乏信息安全保障的车载网络 

现有的车载网络协议，例如 CAN 和 FlexRay
等在设计之初均缺乏信息安全机制设计，这使车载

网络极易受到嗅探、伪造、修改和重放等类型的攻

击。其脆弱性主要体现在以下 3 个方面。 
1) 脆弱的接入控制。车载网络物理层为双绞线

或同轴电缆，具有接入简单、缺乏异常接入检测功

能的特点，容易被非法接入，无法保障可用性和完

整性。 

表 1  面向智能网联汽车的主流车载网络协议比较分析 

主流车载 
网络协议 

最高 
带宽 

最大数据

负载/B 最小响应时间 实现技术 触发

方式

最长 
总线/m

支持节

点数/个
节点

成本 
可扩

展性 扩展协议 

LIN 1~20 kbit/s 8 12.8 ms 主从 轮询 40 16 低 高 无 

CAN 10 kbit/s~1 Mbit/s 8 130 us CSMA/CR ET 40 128 中等 高 FTT-CAN[17]、TTCAN[18]、
CAN-FD[19] 

FlexRay 10 Mbit/s 254 65 us TDMA+CSMA ET/TT 未定 >16 中等 中等 最新规范为 V3.0.1[13] 

MOST 150 Mbit/s 3072 333 us TDMA TT 未定 64 高 低 MOST50[20]、MOST150[21]

Ethernet 1 Gbit/s 1500 12 us（1 GB）、
120 us(100 MB) CSMA ET/TT 100 无特定 低 高 Ethernet AVB[22]、Ethernet 

TSN[14]、TTEthernet[23] 

表 2 车载网络协议的分类 

类型 代表协议 应用领域 成本 

A LIN 车身，如行李箱开启关闭、车窗控制等数据量小的场合 低 

B 低速 CAN(SWC)、CAN2.0、TTP/A 车身电子，非诊断和安全关键数据 低 

C 高速 CAN（HSCAN）、TTP/C、CAN-FD 传动装置、移动装置、诊断、线控 中 

D 

FlexRay 动力、底盘等硬实时和高可靠性要求领域 高 

Safe-by-wire、Byte-flight 安全相关的实时和可靠领域 高 

MOST、IDB-1394、Ethernet 多媒体（音频、视频） 高 
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2) 无数据加密保障。内部消息传输只根据功能

进行编码，缺乏信息安全方面的加密保护，容易导

致消息被窃取和篡改，无法保障消息的真实性。 
3) 无消息认证机制。消息仅通过消息 ID 进行

标定和作为接收过滤，容易遭受拒绝服务（DoS, 
denial of service）、重放、伪造等攻击。例如，当前

的CAN和 FlexRay规范仅提供循环冗余校验（CRC, 
cyclic redundancy check）码用于消息完整性和错误

验证功能，缺乏节点认证机制。 

3.3  丰富的网络安全攻击入口 
本文将从网络分层的角度来对智能网联汽车

可能受到攻击的外部接口进行归纳和分类，根据

攻击来源将不同的攻击划分为不同的层次。如图 3
所示，潜在攻击者往往就是通过这些对外接口对

汽车实施不同层次的网络攻击。这些网络攻击的

特征如下。 
1) 来自传感层（物理层）的攻击。未来汽车将

更多地配备激光雷达、毫米波雷达、摄像头和 GPS

表 3 近 10 年来针对汽车的网络攻击分析与比较 

攻击方式 文献 时间 攻击入口 攻击模型 造成影响 CIA 威胁 

直接物理 
接入攻击 

文献[28] 2011 年 CAN 非法接入，OBD 端口 帧嗅听，消息重放 控制车窗、警示灯开关、安

全气囊系统失效等 
完整性、机密性

文献[29] 2010 年 OBD 端口 帧嗅听，消息重放、伪装，

DoS 攻击 
控制车身、广播、引擎等功

能模块，使 CAN 失效 
完整性、机密性、

可用性 

文献[30] 2015 年 OBD 端口 帧嗅听，消息重放、伪装，

DoS 攻击 
实现无线接入攻击，控制雨

刷、引擎等功能模块 
完整性、机密性、

可用性 

文献[31] 2018 年 USB 逻辑缺陷 车载娱乐系统 保密性 

近距离 
无线攻击 

文献[32] 2015 年 蓝牙 帧嗅听，消息重放、伪装 对汽车实现完整控制 完整性、机密性

文献[33] 2010 年 胎压监测系统（TMPS, tire pres-
sure monitoring system） 

嗅听，消息重放、伪装 对汽车造成安全威胁 完整性、机密性

远程 
无线攻击 

文献[34] 2019 年 远程无线 消息重放、伪装 对一辆行驶中的汽车进行了

远程控制刹车攻击 
完整性、机密性

文献[35] 2016 年 数字蜂窝、Wi-Fi 通过安卓手机远程控制 实现车身远程非法控制 完整性、机密性

文献[36] 2017 年 Wi-Fi 通过 Wi-Fi 接入 实现了远程对车载CAN的接

入，汽车功能控制 
完整性、机密性

文献[37] 2020 年 Wi-Fi Wi-Fi 协议栈漏洞利用 用户隐私数据泄露，威胁汽

车功能安全系统运行 
保密性、完整性

 
图 3  车载网络对外接口说明 
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等一系列先进传感器，用于收集外部环境感知信

息，为自动驾驶决策提供了感知环境的能力。因此，

通过物理层攻击汽车将成为车载网络安全的新威

胁。例如，Rouf 等[32]提出一种通过无线电频道对轮

胎压力监测系统进行干扰的攻击，使汽车胎压监测

系统失效。Tao 等[38]提出通过无线电频道的控制，

实现了针对无钥匙启动系统的攻击，对目标汽车实

施非法启动。 
2) 非法访问（数据链路层）。由于车载网络

缺乏数据加密和消息验证机制，攻击者一旦能够

访问网络设备，就可以轻松实施攻击。数据链路

层的攻击模式有帧注入、帧伪造、帧嗅探、暂停

和 DoS 攻击。网络的可用性（availability）将受

到严重威胁，例如 Cho 等[39]对车载 CAN 实现了

数据链路层的 DoS 攻击，导致整个汽车电子系统

功能失效。 
3) 来自接口（应用层）的攻击。近年来，有很

多关于利用外部网络接口和设备的漏洞对汽车实

现远程网络攻击的报告[28,31,40]。攻击入口包括蓝牙、

OBD\_II、Wi-Fi 等。在网络应用层，攻击者可以进

行更有针对性的攻击而不易被发现，例如远程控制

或制动车辆[27,29-30]。由于这类攻击没有非法访问节

点和明显的数据帧异常，因此更难被检测。针对

此类攻击，当前国内外研究者主要集中于基于机

器学习的入侵检测方法设计[32-34]，目前主要存在

计算资源消耗过大、缺乏测试数据集及模型评估

等问题。 
3.4  功能安全保障下的信息安全问题 

功能安全是智能网联汽车发展的前提，围绕

汽车安全的传统设计有安全带、被动安全（安全

气囊）、主动安全（防抱死制动系统（ABS, anti-lock 
braking system）、车身电子稳定系统（ESP, elec-
tronic stability program）、ADAS 等。功能安全是

为避免因电气和电子系统故障行为所带来的不可

接受的风险和安全损害。功能安全增强设计既要

遵循相应的安全标准（例如 ISO 26262），同时也

面临着计算和网络资源、实时性、可靠性等多方

面的约束。 
在保障汽车功能安全方面，大量研究者在消息

可调度性、任务优先级分配等方面开展相应的研究

工作[41-43]，其中，Davis 等[43]提出的可调度性分析

方法和模型已被 600 多篇论文引用，并通过商业化

的 CAN 分析工具的形式转移到工业应用。另外，

Xie 等[44-46]针对汽车应用开发问题，在多功能混合

关键级的自适应调度方法及多功能混合关键级的

高性能实时调度等方面开展了大量研究工作，提出

了一系列系统功能关键级自适应的调度算法，在优

先保障高关键任务（功能安全性）的同时兼顾了性

能与成本的均衡。 
车载网络安全问题包括信息安全和功能安全 2

个方面，严重的信息安全将威胁功能安全，但两者

在实现过程中又面临系统资源上的竞争。为消解信

息安全与功能安全在设计资源上的竞争，在开展车

载网络安全研究的同时，需要兼顾系统的功能安全

属性和信息安全属性，遵循 ISO 26262 标准和

AUTOSAR 规范。 
考虑到车载网络日益紧张的带宽资源，Xie等[47-48]

从车载 CAN 消息封装和带宽利用率优的化角度出

发，就CAN和CAN-FD（CAN with flexible data-rate）
的信号封装问题，提出了即信息安全增强的信号封

装优化模型（即在消息中加载消息认证码（MAC, 
message authentication code）数据），利用混合整数

线性规划（MILP, mimed integer linear programming）
得到信号封装最优解。该方案均衡考虑了车载网络

的安全性、实时性和带宽开销。 
关于车载网络安全与功能安全之间的关系，文

献[49-50]均强调网络信息安全威胁会直接影响车

内和车外人员的安全。CIA（confidentiality, integrity, 
availability）原则[51]建立了用于评价网络系统信息

安全特性的框架，解释了车载网络安全设计的最重

要目标。其中 confidentiality 表示信息的机密性，

integrity 表示信息的一致性或者完整性，availability
表示获得授权的用户的可用性。为明确功能安全与

信息安全之间的关系和相互影响，本文从设计目

标、约束及其相互影响方面出发，总结归纳出两者

之间的关系，如图 4 所示。 
经本文总结，得出以下 4 点功能安全保障下的

车载网络信息安全设计面临的挑战和约束。 
1) 计算、存储及通信带宽资源的约束，使汽车

内部硬件资源约束主要表现为计算、存储、带宽和

能量约束。 
2) 复杂异构的软硬件结构，汽车内部由大量

异构复杂的软件和硬件部件组成，它们通过异构

的车载网络协议和网关进行通信。系统复杂性和

异构性不仅给功能安全和信息安全增加了不确定

性因素，也给系统功能安全保障测试和验证增加
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了难度。 
3) 处于成本和性能的均衡考虑，ACPS 中 ECU

的计算和存储资源往往有限，而部署的高成本可能

导致网络安全部署被给予低优先级，车载网络安全

设计受到严格的成本约束，这也导致传统信息的网

络信息安全增强方案往往无法部署于汽车环境。 
4) 车载网络对功能安全设计的约束主要表现

为消息传输的实时性、端到端时延边界、系统任务

可调度性等，这些都将影响到系统的可靠性和稳定

性。当前针对车载网络消息可调度性分析的研究工

作主要集中在探索通信时延的上界[52-54]、网络消息可

调度性分析[55-56]、满足确定性时延分析等方面[57]。 

4  车载网络信息安全增强技术研究进展 

本文重点关注车载网络在智能网联汽车环境

下的信息安全威胁问题，分别从车载网络数据加密

技术、车载网络消息认证技术和车载网络异常入侵

检测技术 3 个方面进行综述。 
4.1  车载网络数据加密技术 

加密和认证被广泛应用于通信信道的安全领

域，这一技术也被大量应用于车载网络环境（其中

MAC 技术已经被纳入 AUTOSAR 协议规范）。然而

传统的消息加密与认证技术在车载网络环境下，面

临着体系结构异构、带宽和计算资源受限等问题。

因此为减少加密运算带来的额外时间开销，车载网

络中消息认证和加密通常采用轻量化、硬件加速等

方式，例如利用可编程逻辑期间进行高级加密标准

（AES, advanced encryption standard）、椭圆曲线密码

编码学（ECC, elliptic curves cryptography）运算加

速[58]、通过即现场可编程门阵列（PFGA, field pro-
grammable gate array）实现裁剪版的哈希算法[59]、将

多个消息传输一个 MAC 等[60]。 
针对车载网络环境中计算资源紧张和消息加

密对网络通信带来的额外时间开销的问题，Wang
等[61]采用添加硬件模块的方式来解决加密算法计

算时间的问题，有效降低了消息加密对网络性能的

影响，其缺点是会增加硬件部署的成本。 
为应对多种车载 ECU 的漏洞和攻击模型，

Siddiqui 等[62]提出了一种基于硬件的安全可信框

架，在车载 CAN 上实现了基于轻量级物理不可克

隆函数（PUF, physical unclonable function）的双向

认证和在非安全通信信道上的安全加密，实验结果

表明，在 1 Mbit/s 的车载 CAN 发送一个加密数据

帧的时间开销为 108 μs。Gu 等[63]从消息封装和调

度的层面将数字签名和认证码等信息通过消息分

配层的优化，将任务分配到汽车 ECU 中，以降低

消息加密认证对网络时间性能带来的影响，同时不

产生额外的硬件成本开销，其缺点是导致网络协议

异常复杂。 
4.2  车载网络消息认证技术 

近年来，车载 CAN 的多种轻量级消息认证协

议被提出，以保护车辆免受伪装攻击。该协议最初

由 Herrewege 等[64]提出。近年来，Jo 等[65]提出了一

种新的认证协议——MAuth-CAN，可以在不修改

CAN 硬件控制器的情况下，实现网络带宽消耗与防

止伪装攻击之间的均衡。另外，Kang[66]提出一种在

CAN 中使用单向哈希链的轻量级源认证协议，具有

攻击弹性树算法，可以通过 ECU 的固件更新实现

 
图 4  智能网联车中功能安全与信息安全之间的关系 
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部署。分析表明，该协议具有较高的安全性。通过

在虚拟 ECU（CANoe 实现）和 FreescaleS12XF 结

合的实验表明，该协议在认证时间、响应时间、服

务时延等方面均具有明显优势。 
轻量级消息认证协议设计可解决 CAN 协议缺

乏安全认证设计的问题，保障车载网络通信的真实

性，考虑到目前车载网络带宽资源及消息响应时间

的要求，现有消息认证协议设计存在的问题及挑战

主要在于如何在提高消息认证安全性的同时避免

因通信带宽消耗而导致消息可调度引起的功能可

靠和实时问题。 
4.3  车载网络异常入侵检测技术 

相比于消息加密、访问控制、协议认证等信息

安全增强手段，入侵检测具有占用带宽资源小、便

于现有车辆部署的特点，更适合资源和成本受限的

车载网络。入侵检测根据数据源可分为基于主机的

IDS 和基于网络的 IDS；根据检测技术又可分为基

于特征观察的检测方法、基于信息理论和统计分析

的检测方法、基于机器学习的检测方法等，如图 5
所示。下面将对现有相关的研究工作从以下几个方

面进行总结和分析。 
1) 基于特征观察的检测方法 
特征观察是常用的入侵检测手段之一，被广泛

应用于车载网入侵检测研究中[50]。通过对车载网络

体系结构及网络协议的分析发现，可用于入侵检测

观察的网络特征主要有设备指纹（通过时域和频域

信息提取）[67]、时钟偏移[68]、频率观察[69]、远程帧
[70]等。例如，曾凡[71]在对 CAN 字节和位级别特征

充分解析的基础上，提出了基于 Snort 规则的车载

CAN 入侵检测技术，设计实现了完整的车载网络入

侵检测系统，并通过实验验证了其对异常规则检测

的有效性。李飞等[72]提出了一种基于时钟偏移的车

载网络入侵检测方法，通过挖掘各 ECU 之间的关

联规律，构建了时钟累计偏移模型，提出累计算法

用于发现入侵行为，对轻微偏离目标具有较好的检

测效果。 
2019 年，关亚东[73]提出了基于报文周期特性的

自适应入侵检测算法，并以 BP 神经网络作为该算

法的分类模型。针对数据类别不平衡的问题提出一

种欠采样的数据选择方法，实现了对 Bus-off 攻击

的入侵检测。秦洪懋等[74]提出一种基于报文序列预

测的车载网络入侵检测方法，通过学习攻击类型的

报文来实现对攻击行为的检测。 
近年来，利用 ECU 电气特征的唯一性建立设

备指纹信息成为一种热门车载网络攻击溯源方法，

被广泛用于车载网络入侵检测研究，该方法由 Cho
等[75]首次提出。随后，Song 等[76]通过对网络信号

特征的提取和统计来实现入侵检测。Lee 等[70]利用

CAN 周期消息的返回值时延、时间间隔等作为设备

指纹信息来源并取得良好的检测效果，这为入侵检

测 提 供 了 新 的 数 据 来 源 。 Yang 等 [77] 利 用

RNN-LSTM分类器在频域特征构建ECU指纹信号，

实验表明该方法可有效检测泛洪攻击。Ning 等[78]提

出了一种基于局部异常因子（LOF, local outlier 
factor）的攻击检测方案，该方案利用 CAN 帧的电

压物理特性来判断消息是否由合法的 ECU 发送，

所提算法具有较低的时间和空间复杂度，在真实车

载网络环境数据下的实验表明，针对特定攻击模型

识别精度可达到 98%以上。 
基于特征观察的检测方法针对特定攻击模型

往往能够取得高的检测精度，具有响应时间短、网

络带宽开销小的特点[67]。然而考虑到汽车长生命周

期（20 年左右）、网络环境动态变化的特点，现有

研究中主要存在 3 个方面的问题。① 检测方法往

图 5  车载网络的入侵检测技术分类 
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往对应特定的攻击模型；② 检测效果的稳健性不

强（有诸多前提条件，缺乏对汽车状态的感知）；

③ 缺乏检对检测响应时间的评估及对功能安全保

障的影响。考虑到 ACPS 功能安全关键属性，亟待

通过入侵检测模型和算法的优化研究来解决上诉

问题，以避免因网络安全问题导致严重的智能网联

车功能安全危机。 
2) 基于信息理论和统计分析的检测方法 
通过对6.673亿条CAN消息进行信息熵的分析

发现，车载 CAN 中信息熵均值为 11.436[79]。而当

发生恶意攻击时（如 DoS、重放等），车载 CAN 的

信息熵会显著降低，这一特性被广泛应用于资源受

限的车载网络入侵检测研究中[80-82]。例如， Mar-
chetti 等[81]评估了基于信息理论的车载网络入侵检

测算法，研究发现，在车载网络入侵检测评估中，

利用单一的信息理论模型只能针对单一的泛洪攻

击有效。Muter 等[82]首次将信息熵的概念用于车载

网络的入侵检测，并将信息熵的评估范围限制在

CAN 消息 ID，利用这一特性，可快速对入侵状态

进行识别，具有检测响应时间短（最快可在 0.01 ms
内发现入侵攻击）的特点。在此基础上，Wu 等[83]

提出一种基于固定消息数量的滑动窗口策略，相比

于传统的固定时间窗口的滑动窗口策略，该方案可

有效避免因车载 CAN 非周期性消息带来的信息熵

抖动问题。实验表明，该方案可有效提高基于信息

熵的车载网络入侵检测应对泛洪和重放攻击的检

测精度，并进行了检测响应时间的评估。 
近年来，秦贵和团队[84-86]利用信息理论的方法

针对车载网络异常检测开展了一系列研究工作，首

先在文献[84]中，通过理论分析及实验表明了使用

信息熵的车载CAN总线网络异常检测方法对重放、

泛洪等攻击检测的有效性。随后在文献[85]中，指

导学生提出了基于 Renyi 信息熵的改进型 CAN 总

线异常检测方法，有效提高了检测精度，但依然局

限在对重放、泛洪攻击模型的检测。在文献[86]中，

还提出一种基于随机森林模型的 CAN 报文异常检

测方法，并利用真实车辆采集的大量数据在构造随

机森林分类算法时进行了多次调整。实验表明，合

适的网络特征参数对提高车载网络异常的检测有

效性具有显著影响。 
现有基于信息理论的车载网络入侵检测方法

研究往往忽略了汽车不同状态带来的车载网络信

息熵抖动对检测结果的影响，其检测模型在有限的

汽车状态下具有较高的检测精度，但对不同汽车状

态的稳健性有待提高。这些问题导致此类方法无法

满足当前汽车安全完整性等级（AISL, automotive 
safety integration level）中的高等级安全要求，因此

本文拟通过对汽车状态的感知，开展状态感知的车

载网入侵检测算法优化研究。 
3) 基于机器学习的检测方法 
机器学习、神经网络等理论也已成为研究车载

网络入侵检测技术的热门方向[87-89]。Andreas[90]提

出使用具有径向基函数（RBF, radial basis function）
内核的一类支持向量机（SVM, support vector ma-
chine）来学习基线正常行为，并将偏差归类为异常，

生成的分类器适用于消息时间序列。后来，Kang
等[91]提出了一种使用深度神经网络（DNN, deep 
neural network）的车载网入侵检测技术，通过训练

ECU 之间交换的车载网分组消息以提取低维特征

并用于区分正常和黑客分组。文献[92]采用贝叶斯

网络方法来快速识别 CAN 上的恶意消息攻击，利

用汽车城市驾驶环境模拟器（CARLA, car learning 
to act）[93]来模拟真实汽车各种运行状态下的 CAN
消息，存在的不足在于其检测精度无法满足功能安

全等级保障要求。 
以上各个方法的实验结果表明，机器学习对于

车载网络未知攻击模型的入侵检测具有较好的效

果。然而在车载网中，由于计算、存储和通信带宽

资源的限制，现有基于机器学习的入侵检测方法在

如何降低计算复杂度和对车载网络通信带宽的消

耗上是一个有待进一步解决的问题，同时提高检测

精度、降低误报率、缩短响应时间和提高稳健性也

是该类方法需要进一步改善的方向。而且，对于

ACPS 而言，鉴于其功能安全关键属性，网络的真

实和可靠是最重要的信息安全诉求，因此亟需开展

车载网络入侵检测模型与算法设计研究，以解决上

述问题。 
车载网具有异构的特征，呈现出多个功能域通

过车载网关实现消息通信的异构结构，因此不同网

络层入口的攻击针对的车载网络安全漏洞不同，可

实现的攻击模型也不同，可用于入侵检测的观察特

征也不同。对此，本文通过文献调研，建立了车载

网络的攻击入口、安全漏洞、攻击模型和可利用特

征之间的关系，如图 6 所示。 
结合前文所述，本文对 3 类信息安全增强手段

结合智能网联车环境，遴选了具有代表性的工作，
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并对其进行了比较分析，如表 4 所示。车载网络异

常入侵检测系统具有扩展性强、成本低和向下兼容

的特点，可应用于资源受限的传统车载网络环境，

是一种可有效保障智能网联车车载网络消息真实

性和可用性的信息安全技术。因此相比于数据加密

和消息认证技术，车载网络入侵检测技术更适合于

功能安全关键、资源受限和成本敏感的智能网联车

车载网络环境，可有效弥补加密和认证机制带来的

计算和通信开销，可以预见，车载网络入侵检测仍

是今后较长时期的智能网联车信息安全增强研究

的一个重要发展方向。 

5  分析和总结 

近年来，智能网联车网络安全问题引起了产业

界和学术界的广泛关注，其中焦点之一是围绕车载

网络开发具有抗攻击能力的算法和体系结构。结合

前文所述智能网联车发展趋势及当前车载网络安

全方面的最新研究进展，本文进一步提出了智能网

联车网络安全领域的一些开放性问题。 
5.1  如何提高入侵检测精度、降低响应时间 

针对车载网的恶意攻击检测不及时带来的严重

的功能安全威胁，将入侵检测作为重要的智能网联车

网络安全增强手段，提高检测精度、降低误报率、缩

短检测响应时间和提高系统稳健性是未来车载网络

入侵检测技术研究中最迫切需要解决的问题之一。 
5.2  如何实现精准的网络安全测试评估 

由于未来智能网联车中使用的异构软件和硬

件组件的复杂性日益增加，针对车载网络的新攻

击将不断出现。这些新组件和车载系统的复杂性

在为开发高效和可适应的车载网络安全机制带来

更多的挑战的同时，也给网络安全的测试和验证

带来困难。例如，为验证一个入侵检测模型及算

法，需要模拟真实车载网络环境中遭受网络攻击

情况下的车载网络信息流，测试数据的获取和生

成将进一步影响检测的精度和效果，如何实现精

准的车载网络安全测试评估是当前还未得到有效

解决的问题。 
5.3  如何应对未知的智能网联车网络攻击 

考虑到汽车长生命周期（20 年左右）和网络环

境动态变化的特点，现有研究中主要存在 3 个方

面的问题。1) 检测方法往往对应特定的攻击模

型；2) 检测效果的稳健性不强（有诸多前提条件，

缺乏对汽车状态的感知）；3) 缺乏检对检测响应时

间的评估及对功能安全保障的影响。考虑到 ACPS
功能安全关键属性，亟待通过入侵检测模型和算法

的优化研究来解决上述问题，以避免因网络安全问

 
图 6  车载网络的攻击入口、安全漏洞和入侵检测可利用特征之间的关系 

表 4 车载网络安全增强技术比较与分析 

技术 应用范围 代表性文献及技术 信息安全性保障 特点及挑战 

数据加密 数据链路层 轻量级 AES[58]、硬件密码加速模

块[59]、MAC 分解传输[60] 
安全性、完整性、

正确性 
对网络消息传输安全性和完整性、正确性的增强，主要

面临安全性与计算资源之间的平衡问题 

消息认证 物理层、数据链

路层 
TESLA[64]、MAuth-CAN[65]、单向

哈希链表[66] 
正确性 对网络消息传输的正确性的增强保护，主要面临网络带

宽带来的设计约束问题 

入侵检测 物理层、数据链

路层、应用层 
一类 SVM[90]、深度神经网络[91]、

贝叶斯网络[92]、RNN-LSTM[77] 
可用性、完整性 对网络可用性和完整性的增强保护，当前主要挑战是提

高检测精准度和稳健性，降低误报率和检测响应时间 
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题导致严重的智能网联车功能安全危机。 
5.4  如何实现网络安全增强与资源消耗的均衡 

智能网联车环境下计算和通信带宽等资源的

限制带来功能安全和信息安全设计在资源上的竞

争博弈。现有的基于机器学习的入侵检测方法存在

计算和带宽资源消耗大的问题，如何降低计算复杂

度和对车载网络通信带宽的消耗。实现网络安全增

强与资源消耗均衡是当前智能网联车信息安全增

强研究有待进一步解决的问题。 
5.5  如何制定及时有效的智能网联车信息安全标准 

标准化建设是有效提高汽车产品开发协同效

率、降低开发和维护成本的有效措施，同样，智能

网联车网络安全问题设计也需要遵循一系列的标

准和指南。当前针对汽车功能安全的有 ISO 
26262[94]、面向信息安全的 SAE J3061[95]等。面向

智能网联车的功能安全标准、规范及信息安全指南

的主要还有 OSEK[96]、AUTOSAR[97]、Automotive 
SPICE[98]等。 

然而，由于法律和监管框架往往落后于技术发

展的速度，汽车分散的业务生态系统和全球供应链

使法规遵循变得更困难，这将导致未来汽车遭受更

多的信息安全威胁，同时，也给制定相关标准带来

挑战，当前针对智能网联车网络安全的标准建设存

在滞后现象。例如，ISO 正在开发一个新的标准（道

路车辆−预期功能的安全性 ISO 21448[99]），该标准

关注的不是系统出现故障时的安全性，而是系统正

常运行时的安全性（包括信息安全危险导致的安全

问题）。与此同时，全国信息安全标准化技术委员

会也于 2018 年提出汽车电子网络安全标准化白皮

书[100]。因此如何制定及时有效的智能网联车信息

安全标准是未来需要解决的重要问题。 

6  结束语 

智能网联车作为车联网朝“云−管−端”架构发

展下的终端节点，面临着日益严重的信息安全威

胁。在此背景下，本文首先介绍了智能网联车中车

载网络协议现状及分类情况。随后总结了当前车载

网络安全问题，对比分析了车载网络安全增强技术

现状。最后对未来车载网络安全技术的发展和研究

进行了总结和展望。本文可以帮助车载网络安全相

关的研究者快速全面地了解和掌握车载网络安全

的基本现状和研究进展，并对未来一段时间内车载

网络相关研究给出了参考方向。 
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